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1 Einleitung

Viele Unternehmen haben in den letzten Jahren die
Virtualisierung von IT-Anwendungen und IT-Infrastruk-
turen vorangetrieben und damit die Grundlage fiir eine
bedarfsgerechte IT geschaffen. Die Server-Virtualisierung
spielt dabei eine wichtige Rolle. BITKOM bietet seit 2006
ein Glossar zur Server-Virtualisierung an. Um der wach-
senden Bedeutung dieser Technologie gerecht zuwerden,
stellt der BITKOM-Arbeitskreis Server- und Betriebs-
konzepte hiermit einen aktualisierten und erweiterten
vierteiligen Leitfaden zur Server-Virtualisierung vor. Die
einzelnen Teile widmen sich den folgenden Themen:

B Teil 1: Servervirtualisierung - Business
Grundlagen

Dieses Dokument gibt Antworten auf die Fragen, welchen
Nutzen die Einfiihrung von Virtualisierung bringt und
welche monetaren Auswirkungen Virtualisierung haben
kann. Dieser Teil richtet sich an Entscheider.

B Teil 2: Servervirtualisierung - Technologie,
Design, Deployment und Betrieb

Dieser Teil beschreibt ausfiihrlich unterschiedliche
Ansitze der Virtualisierung und setzt einen Schwer-
punkt auf Konzepte fiir den Betrieb von virtualisierten
Umgebungen.
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B Teil 3: Servervirtualisierung - Sicherheit in

virtuellen Umgebungen

Das Dokument betrachtet ausfiihrlich den Aspekt Sicher-
heit, der in virtualisierten Umgebungen eine besondere
Rolle einnimmt.

Teil 4: Servervirtualisierung - Glossar

Das vierte Dokument stellt ein Glossar fiir konzeptionelle
Begriffe der Servervirtualisierung und zu zahlreichen am
Markt vorhandenen Technologien dar. Dieser Teil wird
Anfang 2010 verdffentlicht werden

Die Teile 2, 3 und 4 richten sich an Verantwortliche fiir
Design und Betrieb der IT.

Sonstige BITKOM-Aktivitaten zur
Virtualisierung in der IT

Der BITKOM behandelt neben der Servervirtualisierung
weitere Virtualisierungsthemen. Der Arbeitskreis Spei-
chertechnologien befasst sich aktuell mit dem Thema
Speichervirtualisierung. Im Arbeitskreis Thin Client &
Server Based Computing entsteht ein Dokument zur
Desktopvirtualisierung. Arbeitskreisiibergreifend entsteht
ein Ubersichtsmodell der Virtualisierung.



2 Technologie

B 2.1 [T Virtualisierung

Virtualisierung ist in der Informationstechnologie (IT)
angekommen. IT-Anwender in privaten und 6ffentli-
chen Sektoren flexibilisieren ihre IT-Systeme, um fiir ihre
jeweilige Aufgabenstellung Innovationen zu fordern. Die
Virtualisierung ermoglicht IT-Verantwortlichen, Effizienz,
Flexibilitat und Verfligbarkeit der IT zu steigern. Viele
groRe Unternehmen und Behorden haben in erfolgrei-
chen Projekten die erheblichen Potenziale genutzt, die die
Virtualisierung bietet. Der Mittelstand und kleinere Orga-
nisationen folgen ihnen mittlerweile auf diesem Weg.

Virtualisierung gibt als Entwicklungsphilosophie die Rich-
tung fiir viele Produkte der Software- und Hardwareher-
steller vor. Qualitat und Stabilitat von Systemen und
zugehorigen Produkten haben ein hohes Niveau erreicht.
Man kann von einer breiten Industrieunterstiitzung fuir
Virtualisierung sprechen. Das gesamte Konzept besitzt
jedoch auch weiterhin ein signifikantes Entwicklungs-
potenzial. Neue Ansatze fiir Virtualisierung und fir das
Management virtualisierter Infrastrukturen werden tradi-
tionelle Konzepte der IT in Zukunft nachhaltig verandern.

Virtualisierung ist eine Abstraktion: Logische Systeme
werden von der physischen Implementierung abstrahiert.
Im Vergleich zu physischen Systemen bringt Virtualisie-
rung technische und wirtschaftliche Vorteile: Die Auslas-
tung von IT-Ressourcen wird gesteigert, die Flexibilitat bei
der Ressourcenzuweisung deutlich verbessert, kosten-
gunstige Standby- oder Failover-Losungen erméglicht und
die Planung der Reservekapazitaten deutlich vereinfacht.
Die intelligente Zuordnung und Verwaltung der Ressour-
cen ist deshalb eine wichtige Funktion innerhalb einer vir-
tualisierten Infrastruktur. Weitere positive Effekte ergeben
sich bei der automatischen Provisionierung von Systemen,
bei der Skalierung sowie bei Backup- und Recovery.

Generell lassen sich drei Klassen der Virtualisierung ablei-
ten: Aufteilung einzelner physischer Systeme in mehrere
logische Systeme (Partitionierung), Verbindung mehrerer

physischer Systeme zu groRReren logischen Systemen
(Aggregation) oder Abbildung unterschiedlicher System-
architekturen aufeinander (Emulation). Im vorliegenden
Dokument wird ausschlief3lich die Partitionierung von
physischen Systemen betrachtet.

Virtualisierung spielt auf mehreren Ebenen der IT eine
wichtige Rolle:

Anwendungen und
Geschoftsprozesse

Middleware
System-
Management

IT-Infrastruktur

Bausteine: Server, Storage , Netz,
Betriebssysteme

Abbildung 1: Einfaches Ebenenmodell fiir IT-Services

Die elementaren Bausteine der IT besitzen bereits Virtua-
lisierungsfunktionen. Virtuelle Server, Netze und Speicher-
systeme bilden den Pool von Ressourcen, aus denen eine
virtuelle IT-Infrastruktur zusammengestellt werden kann.
So lassen sich schnell und dynamisch komplette Ablauf-
umgebungen fiir neue Anwendungen bereitstellen und
den geforderten Service Levels anpassen.

Virtualisierung ist auch fiir Middleware und Anwen-
dungssysteme wichtig, die tiber Grid-, Cluster- oder
Cloud-Computing-Lésungen oder gar tiber eine Kompo-
nentisierung von Anwendungen, die so genannte Service-
orientierte Architektur (SOA), zunehmend flexibilisiert
und standardisiert werden. Auch hier liegen dieselben
Konzepte zugrunde, die von einer Trennung der Logik vom
konkreten, singularen System ausgehen.



Hemmend fiir die Virtualisierung sind unter anderem

aktuelle Lizenzierungsmodelle fiir Software, starre
Verrechnungsmodelle zwischen IT-Dienstleistern und
Anwendern, teilweise fehlende Tools, um Planung und
Betrieb virtueller Umgebungen automatisieren zu
konnen, sowie hohe Anforderungen nach Isolation und
Einfachheit, welche derzeit nicht von allen Plattformen
und Produkten erfiillt werden (kénnen).

B 2.2 Server-Virtualisierung
(Partitionierung)

Es gibt unterschiedliche Varianten von Server-Virtualisie-

rung, die teilweise miteinander kombiniert werden kon-

nen und sich in den technischen Konzepten (siehe auch

Kapitel 2.3) unterscheiden:

B Physische Partitionierung
Die Virtualisierungsschicht ermoglicht die Partitionie-
rung von Servern durch eine Trennung der zugrunde
liegenden realen Baugruppen.

B Hypervisor-basierende Virtualisierung
Hierbei wird eine hardwarenahe Virtualisierungs-
schicht implementiert, auf der Gastbetriebssysteme
laufen kénnen. Anmerkung: Je nach eingesetztem
Produkt ist hierfiir teilweise eine Modifikation des
Gastbetriebssystems notwendig (Paravirtualisierung).
Moderne Prozessoren unterstiitzen die Virtualisierung
in Hardware.

B \Virtualisierung in einem Tragerbetriebssystem
Eine Softwareschicht als Anwendung auf einem
Tragerbetriebssystem stellt standardisierte virtuelle
Maschinen zur Verfiigung, in denen unterschiedli-
che Gastbetriebssysteme ohne Modifikation laufen
konnen.

B Betriebssystem-Virtualisierung
Bei der Betriebssystem-Virtualisierung (OS-Virtualisie-
rung) ist der Kernel des installierten Betriebssystems
in der Lage, mehrere isolierte Umgebungen zu erzeu-
gen. Diese sehen aus der Sicht der Anwendungen wie
eigenstandige Betriebssysteme aus.
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B Anwendungsvirtualisierung
Bei der Anwendungsvirtualisierung (bzw. Applikati-
onsvirtualisierung) werden mehrere, gegeneinander
isolierte Anwendungen auf einem gemeinsamen
(virtualisierten) Betriebssystem ausgefiihrt. Da nur
eine geringere Anzahl von Betriebssysteminstanzen
bendtigt wird, kann u.U. der Systemoverhead gegen-
lber einer Hypervisorbasierenden Virtualisierungs-
I6sung reduziert werden. Beide Verfahren kdnnen
sich aber auch erganzen.. Obwohl die Applikati-
onsvirtualisierung primar dem Bereich der Clients/
Endgerate zuzuordnen ist (nach klassischem Modell,
Anwendungen lokal installiert/ ausgefiihrt), ist diese
Technologie auch fiir den Backend Bereich relevant
(z.B. Anwendungen auf Terminalservern). Ebenfalls
konnen virtualisierte Anwendungen z. B. auf einem
Netzlaufwerk im Rechenzentrum bereitgestellt und
von dort ausgefiihrt werden.

Von der Virtualisierung der Serverhardware bzw.
-betriebssysteme abgesehen, spielen die Bereiche
Storage- und Netzwerk-Virtualisierung indirekt eine
Rolle fiir die Servervirtualisierung und miissen bei einer
Gesamtstrategie mit ins Kalkiil gezogen werden.

Durch Middleware unterstiitzte Virtualisierung, wie Grid-
und Cloud-Computing, Cluster-Systeme fiir Lastverteilung
oder die Abstraktion von Anwendungsumgebungen, wie
z.B. bei Java Virtual Machines, Net Common Language
Runtime und Applikationsvirtualisierung spielen fiir
Server ebenfalls eine grol3e Rolle. Dies wird durch System-
Management fiir virtuelle Umgebungen abgerundet.
System-Management fiir virtuelle Systeme unterstiitzt
Aufgaben wie Steuerung und Uberwachung von logi-
schen und physischen Servern, Provisionierung von
Anwendungsumgebungen, SLA- und Workload-Manage-
ment mehrstufiger Anwendungen sowie Verbrauchsmes-
sung und Kostenverrechnung.

Das Angebot fiir Server-Virtualisierung ist breit und fun-
diert, um sodass ein ein signifikantes Optimierungspoten-
zial fiir IT-Architekturen erschlossen werden kann.



m 2.3 Ubersicht und Klassifizierung der
Server-Virtualisierung (Partitionierung)

Die in Kapitel 2.2 genannten vier Konzepte zur Servervir-
tualisierung (Partitionierung) kénnen zwei grundlegen-
den Virtualisierungsschichten zugeordnet werden: der

Virtualisierung oberhalb der Serverplattformen und der

Virtualisierung oberhalb eines Tragerbetriebssystems,

B Physische Partitionierung (siehe Kapitel 2.2, Punkt 1)

Durch die Trennung aufgrund der realen Kompo-
nenten sind bei dieser Virtualisierung die einzelnen
Ablaufumgebungen vollstandig isoliert und kénnen
sich nicht gegenseitig stéren. Einzelne Bausteine,
z.B. Systemboards bestehend aus Prozessoren und
Speicher, konnen in der Regel ohne Neustart des
Betriebssystems hinzugefiigt oder entfernt werden

wobei beide Arten auch kombiniert werden kénnen. (Dynamik).
Anwen- Anwen-
dung(en) dung(en)
Anwen- Anwen- A 2
nwen- nwen-
e ) Virtuelles Virtuelles dung(en) dung(en)
(0] (0]
Betriebs- Betriebs- p— p—
irtuelles irtuelles
system system OS-Virtualisierungsschicht oS oS
Virtueller Virtueller
Server Server Betriebssystem (OS) 0S-Virtualisierungsschicht

Server-Virtualisierungsschicht

Betriebssystem (OS)

Hardware Architektur

Abbildung 2: Varianten fiir die Platzierung der Virtualisierungsschichten

B Server-Virtualisierungsschicht
Die Virtualisierung kann direkt auf der realen
Hardwareplattform implementiert werden. Das
Ergebnis dieser Virtualisierung sind virtuelle Server,
in bestimmten Realisierungen auch als virtuelle
Maschinen bezeichnet. Diese virtuellen Server erben
in vielen Fallen Eigenschaften der darunter liegenden
realen Hardware. Einige dieser Eigenschaften sind z.B.
Prozessortyp, Bitorientierung im Hauptspeicher, Typ
der Adapterkarten. Auf diesen virtuellen Servern kon-
nen dann die fiir diesen Typ zur Verfligung stehenden
Betriebssysteme installiert werden.

Bei der Art der Implementierung dieser Virtualisierung
kann wiederum zwischen verschiedenen Varianten unter-
schieden werden.

B Hypervisor-basierende Partitionierung (siehe Kapitel

2.2, Punkt 2)

Die Virtualisierungsschicht implementiert ausschlieR-
lich Funktionen zur Zuordnung von physischen Res-
sourcen zu den virtuellen Servern (weniger als 1/100
des Umfangs eines Betriebssystems). Sie lauft direkt
auf der realen Hardware. Falls die entsprechende Pro-
zessortechnologie verschiedene Ebenen von Privile-
gien unterstiitzt, kann sie eine sehr gute Isolation der
virtuellen Server erreichen. Ressourcen wie Prozesso-
ren, Speicher oder 10-Adapter konnen dabei feingra-
nular (hdufig ohne Neustart des Betriebssystems)
hinzugefuigt oder entfernt werden. Teilweise kénnen
die Ablaufumgebungen auf einen gemeinsamen Pool
von Ressourcen zugreifen und einen Lastausgleich
erreichen.

B Virtualisierung in einem Tragerbetriebssystem (siehe

Kapitel 2.2, Punkt 3)
Die Virtualisierungsschicht implementiert ebenfalls




die virtuellen Server. Dabei nutzt sie jedoch die

Ablaufumgebung und einige Basisfunktionen eines
Tragerbetriebssystems. Die Isolation der virtuellen
Server ist dabei nicht so ausgepragt wie bei der
Hypervisor-basierenden Virtualisierung.

B OS-Virtualisierungsschicht (siehe Kapitel 2.2, Punkt 4)
Das Betriebssystem stellt isolierte Umgebungen
zur Verfligung, die aus Sicht der Anwendung wie
eigene Betriebssysteme aussehen, aber real im selben
Betriebssystem laufen. Die virtuellen Umgebungen
erben dabei Eigenschaften und Funktionen des dar-
unter liegenden Betriebssystems, wie z.B. die Version
des Betriebssystems, Patchstande oder Systembi-
bliotheken. Die Umgebungen haben unabhangige
Namensraume, Dateisysteme, Benutzer, Software-
Installationen und Netzaddressen. Sie kénnen von
verschiedenen Administratoren betreut werden.

B Anwendungsvirtualsierungsschicht (siehe Kapitel 2.2,
Punkt 5)
Eine Anwendungsvirtualisierungssoftware stellt lokal
oder im Rechenzentrum installierte Anwendungen
auf dem Arbeitsplatz-PC bereit. Diese Anwendungen
laufen in gegeneinander isolierten Umgebungen.

Im Folgenden sind diese fiinf beschriebenen Implemen-
tierungsvarianten graphisch und tabellarisch dargestellt:

Die Wahl der entsprechenden Implementierungsebene

ist durch den Einsatzzweck bestimmt. So steht bei der
Virtualisierung auf Server-Ebene die Option verschiedener
Betriebssysteme bzw. Betriebssystemversionen (Flexi-
bilitat) im Vordergrund. Dafiir muss man die dazuge-
horige individuelle Administration in Kauf nehmen. Die
Virtualisierung auf OS-Ebene zielt in erster Linie auf eine
vereinfachte Administration bei individuellen Ablaufum-
gebungen. Sie erfordert dazu eine einheitliche OS-Basis,
was eine Verringerung der Flexibilitat mit sich bringt.

Prinzipiell sind beide Arten der Virtualisierungsschich-
ten kombinierbar. Der gleichzeitige Einsatz muss durch
entsprechende Produkte und einer damit verbundenen
Unterstiitzungsleistung fiir produktive Umgebungen
gewabhrleistet sein.

Eine weitere niitzliche Forderung an virtuelle Umgebun-
gen ist ihre Mobilitdt (Re-provisioning). Um beispiels-
weise eine Technologiemigration zu unterstiitzen, ist es
hilfreich, virtuelle Server von einem physischen System
(unterbrechungsfrei) auf ein anderes verschieben zu
konnen. Ebenso konnte eine Verschiebung von virtuellen
Umgebungen die Migration einer Anwendung auf ein
neues Betriebssystem erleichtern. Verschiedene Ansatze
und Lésungen sind auf dem Markt verfiigbar.

Virtualisierungsebene: Server bzw. Hypervisor . | Betriebssystem . Anwendung
051 OSn : . /Anwendungen
051 osn 051 osn Virtualisierungs-SW | vOS1 vOoSsn f Ot
X | virtualisierung-SW
Hypervisor X X
Partition  Partition  Mit und ohne 0sS 1 10S 1 10S
HW-Integration : :
Hardware Hardware Hardware . |Hardware ' Hardware
1 3), : 5
Physische Hypervisor- Virtualisierung ' |0S ! |Anwendungs
Partitionierung basiert in Trager-OS © |Virtualisierung ' |Virtualisierung

Abbildung 3: Ubersicht der Virtualisierungsvarianten
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Mit dem Kriterienkatalog in Tabelle 1lassen sich die die
Server-Virtualisierungs-Ansatze bewertend darstellen,
siehe dazu Tabelle 2.

Mgliches Kriterium

Virtualisierungsschicht

Granularitat der Ressourcen (CPU, Hauptspeicher, Adapter (10))

Zuordnung virtueller und realer Ressourcen (CPU, Hauptspeicher,
Adapter (10))

Isolation der Partitionen

Dynamische Partionierung

Mobilitat, Verschiebbarkeit der VM zwischen physischen Servern
Unterstiitzung mehrerer (Gast)-OS

Tabelle 1: Kriterienkatalog fiir Virtualisierung

Kriterium

Physische
Partitio-
nierung

Hypervisor-
basierende
Partitio-
nierung

run

Betrieb-
systems

Virtualisie-

innegrha.l.b
eines Trager-

Serverebene (Hypervisor, OS basierend),
Betriebssystem-Ebene, Anwendung

Baugruppen (Boards), Ressource, Subressource
1:1, Pool (shared)

Sehr hoch, hoch, mittel, gering

Ja (Start/Stop), Ja (im laufenden Betrieb), Nein
Ja (im laufenden Betrieb) / Nein

Ja, Nein

Betriebs-
system-
/irtua-
lisierung

Apflikations-
virtuali-
sierung

Varianten Cluster Mikropartitionen  Emulation Workload Java, .NET basierte
Computing Paravirtualisie- Management Virtual Machines
rung Emulation Anwendungsum-
gebungen
Virtualisie- Serverebene (pas- Serverebene (akti- Serverebene 0S-Ebene Anwendungs-
rungsschicht siver Hypervisor)  ver Hypervisor) (OS basierend) ebene
@ =|20l = fteepe - Baugruppen Ressource/ Ressource/ Ressource/ Subressource
Subressource1 Subressource1 Subressource1
Zuordnung 11 Pool’ Pool' Pool' Pool
Ressourcen
Isolation sehr hoch (HW) Hoch1 Mittel Gering Gering
Dynamik Jar Jar Jar Jar Nein
Mobilitat Nein Jar Ja' Jar Nein
Ja Ja Nein Nein

Verschiedene [E
Gast-0OS

1. Je nach Implementierung



Kriterium

Beispiele/

Physische
Partitio-
nierung

Bull NovaS-

Hypervisor-
basierende
Partitio-
nierung

Citrix / Open-

Plattformen cale: Source: XEN

FAME B [BM Systems:

B Fujitsu-Sie- LPAR/DLPAR/
mens Primepo- Micropartitions
wer: H [BM:z/VM
PPAR B Microsoft

B HP g9o00/Inte- Hyper-V
grity Server: B Sun Logical
nPAR Domains

B Sun Fire Ser- (LDOMs)
ver: H Sun xVM
System Server
Domains B VMware ESX

H Sun Dyna-
mic System
Domains

H Unisys Cellular
Multiproces-
sing

Tabelle 2: Virtualisierungsvarianten mit Kriterienbewertung

2.4 Cloud Computing

Cloud Computing ist einer der Begriffe der Informations-
technologie, welcher zunehmend an Bedeutung gewinnt.
Dabei handelt es sich im eigentlichen Sinne nicht um
eine neue Technologie, sondern vielmehr um ein Konzept,
welches samtliche Aspekte der IT (z.B. Virtualisierung,
Management, Abrechnung in einem ganzheitlichen
Ansatz integriert bzw. verbindet).

Ein Aspekt ist dabei die Abstraktion von Applikationen
und physischer Infrastruktur. Fiir den Nutzer und Klienten
der Cloud stellen SLAs (Verfligbarkeit, Performance, Reak-
tionszeiten, ..) und Kosten primare Kriterien dar, wahrend
eigentlicher Betrieb und Managebarkeit der Infrastruktur
dem Cloud-Betreiber obliegen. Die Cloud-Infrastuktur
kann sowohl lokale Ressoucen, beispielsweise. ein eigenes
Rechenzentrum, als auch externe umfassen.

(= BITKOM

Virtualisie- [ Betriebs- Apflikations-
run system- virtuali-
innérhalb /irtua- sierung
eines Trager- | lisierung

Betrieb-

systems

B Microsoft Vir- FreeBSD Jails Citrix XenApp
tual Server B |BM AIX: WPAR M Java Virtual
B Sun xVM B [BM PowerVM Machines
Virtualbox Lx86 B Net Common
B VMware B SUN Solaris: Language
Server Container Runtime
B Microsoft
AppV
B Symantec
Altiris SVS
B Vmware
ThinApp

Dariiber hinaus bietet dieses Konzept Betreibern von
Cloud-Infrastrukturen die Moglichkeit, (intern oder
extern) dynamisch, bedarfsorientiert Ressourcen bereit-
zustellen und zu skalieren, um ggf. vorhandene Eng-
passe und/oder Spitzenzeiten abzufedern (z.B. durch
Monatsabschluss bedingte, erhdhte Anforderungen an
das ERP System und den darunter liegenden Hardwarer-
essourcen). Dieser On-Demand Ansatz bezieht sich dabei
nicht ausschliellich auf Ressourcen im Hardwareumfeld,
sondern auch auf das dynamische Bereitstellen von
Softwarekomponenten bzw. Anwendungen, in samtlichen
Bereichen (z.B.fachspezifische Anwendungen, Entwickler-
umgebungen etc.).

Szenarien fur Cloud Computing

Auf Basis dieser Rollen bieten sich unter Anderem. fol-
gende Szenarien an:
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Unternehmen mit etablierter IT Infrastruktur (z.B.
GroRunternehmen)

Nutzer und Betreiber befinden sich im selben Unter-
nehmen. Das Cloud-Modell erméglicht die Leistungsab-
rechnung fiir einzelne Abteilungen und Gruppen nach
tatsachlichem Aufwand. In gréReren Unternehmen ist
dies fiir physische Systeme bereits etabliert. Durch Cloud-
Computing wird das Szenario granularer und flexibler: Vir-
tuelle Systeme lassen sich leicht abschalten oder neuen

Verwendungszwecken zufiihren.

IT as a Service (z.B. Klein- und mittelstandische
Unternehmen)

Diese Unternehmen stellen reine Nutzer der Cloud dar.
Der Betrieb der Infrastruktur ist nicht Kernkompetenz
dieser Unternehmen und wird daher abgegeben. Die Vor-
teile liegen in der Flexibilitdt und im Abrechnungsmodell:

Es wird nur nach tatsachlichem Aufwand abgerechnet.
In der wichtigen Wachstumsphase muss sich der Nutzer
nicht um das Wachstum der IT-Infrastruktur sorgen, dies
ist Aufgabe des Betreibers.

Misch-Szenarien

Mit eingefiihrten Cloud-Modellen lassen sich Misch-
Szenarien darstellen: Der planungssichere, etablierte

Teil der Infrastruktur wird im Haus - internal cloud -
betrieben, wahrend neue Geschaftszweige oder weniger
planungsstabile Teile extern (external cloud) betrieben
werden. Aufgrund der Portabilitdt und Mobilitat virtuali-
sierter Systeme lassen diese sich leicht intern bzw. extern
verschieben.



3 Betriebsaspekte bei Virtualisierung

Nach umfangreichen Fortschritten bei den Virtualisie-
rungstechnologien in den letzten Jahren verschiebt

sich der Fokus von Herstellern und IT-Dienstleistern auf
Betriebsaspekte wie das Management virtueller Umge-
bungen und die Automatisierung von Ablaufen. Weitere
wichtige Themen sind die finanziellen Gesichtspunkte
der Virtualisierung und der Ubergang von physischen auf
virtuelle Infrastrukturen. Darauf soll in den folgenden
Abschnitten eingegangen werden.

® 3.1 Management und Betrieb

Nach einer jahrzehntelangen Entwicklung der Virtuali-
sierungstechnologien im Server-Umfeld bietet der Markt
heute ein breites und ausgereiftes Portfolio an Virtualisie-
rungstechnologien. Wahrend viele Unternehmen anfang-
lich Virtualisierung in weniger kritischen Umgebungen,
wie Entwicklungs-, Test- und Backupsystemen eingesetzt
haben, wurde das Einsatzspektrum mittlerweile auf Stan-
dard- und Produktivsysteme ausgedehnt.

Auch unter dem Aspekt der Energieeffizienz ist der
Einsatz von virtuellen Systemen sinnvoll und hat in den
letzten Jahren zu einer immer starkeren Nutzung dieser
Systeme gefiihrt.

In diesem Zusammenhang ist schnell klar geworden, dass
virtuelle Systeme durchaus vergleichbare Betriebsanfor-
derungen haben wie physische Maschinen. Im Gegensatz
dazu ist jedoch ein sehr straffes Lifecycle-Management
erforderlich, da ansonsten die Anzahl gerade nicht mehr
benétigter Test— und Demosysteme sehr schnell zunimmt
und die verfiigbare Hardware unnoétig belegen.

Eine weitere Herausforderung ist, in grof3eren virtuellen
Umgebungen die Ubersicht tiber installierte physische
und darauf jeweils zugeordnete virtuelle Systeme zu
behalten. Die Hersteller bieten hier mittlerweile eine
Vielzahl von Managementsystemen an. Diese stellen
z.B.die Abhangigkeiten grafisch dar, installieren oder
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deinstallieren virtuelle Instanzen (halb-)automatisch,
konnen laufende virtuelle Instanzen zwischen physischen
Systemen im Betrieb verschieben oder kiimmern sich um
automatischen Lastausgleich.

Einige dieser Managementsuiten binden dabei auch
die vorhandenen Storagesysteme oder Netzwerkkom-
ponenten mit ein. Ebenso sind die Unterstiitzung von
Backup- und Fail-over-Mechanismen oftmals Teil des
Funktionsumfangs.

Auch dem Lizenzmanagement ist besondere Aufmerk-
samkeit zu widmen. Da virtuelle Maschinen oftmals
mittels Templates (halb-)automatisch installiert werden,
gerat das Management der zugeordneten Lizenzen
schnell in Vergessenheit. Auch hier sind wieder gerade die
Test-, Demo- und Backupsysteme betroffen, die in vielen
Féllen keinen (dauerhaften) Produktivstatus haben, aber
dennoch unter Umstadnden eine Lizenz erfordern.

Deployment-Strategien

Durch die Konzentration vieler virtueller Server auf ein-
zelne, physische Server steigt oft auch die Anzahl der von
einem eventuellen Server-Ausfall betroffenen Client Sys-
teme. Bereits im Vorfeld muss deshalb ein Konzept erstellt
werden, das das Optimum zwischen Konsolidierung,
Performance und Verfiigbarkeit darstellt. Zusatzlich gilt
es, die notwendigen Sicherheitsanforderungen zu erfiillen
(siehe BITKOM-Leitfaden zur Servervirtualisierung, Teil 3:
»Sicherheit in virtuellen Umgebungen®)

In der Praxis haben sich zwei grundsatzliche Deployment-
Szenarien bewahrt, die natirlich auch kombiniert werden
konnen.

B Kombination von Servern mit unterschiedlichen
Aufgaben und Anwendungen. Bei diesem Szenario
werden auf einem Hostsystem virtuelle Server mit
unterschiedlichen Aufgaben oder Anwendungen
kombiniert. Dabei ist darauf zu achten, dass man
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Server mit hohen Lastanforderungen kombiniert mit
solchen, die eher geringe Lastanforderungen (z. B.
Backup-Domaincontroller) haben, oder bei denen die
Lastspitzen bzw. die Zeiten hoher Auslastung anders
gelagert sind.

B Kombination von Servern aus unterschiedlichen geo-
grafischen Regionen, Organisationen etc. Ziel dieses
Szenarios ist die Begrenzung der Ausfallmenge fiir
eine geografische Region oder Organisation. Dabei
werden die virtuellen Server einer Organisation oder
Region auf unterschiedliche Hostsysteme verteilt,
um zu verhindern, dass der Ausfall eines Hostsystems
Organisationen oder geografische Regionen vollstan-
dig arbeitsunfahig macht.

Bei der Planung einer Virtualisierungsstrategie muss
man im Einzelfall priifen, welches Szenario, abhangig von
den Mengengeriisten der virtuellen Server, die geeignete
Variante ist.

3.2 Automatisierungsmoglichkeiten

Virtualisierung und Automatisierung

Unternehmen wenden derzeit bis zu 90% ihres IT Budgets
fiir den Betrieb ihrer IT auf. Dabei werden heute noch sehr
viele Tatigkeiten im IT-Betrieb manuell ausgefiihrt bezie-
hungsweise manuell angestof3en. Dieses gilt insbeson-
dere fiir den Transport, das Aufstellen, das Verkabeln, aber
auch fiir die Administration von Infrastruktur-Kompo-
nenten. Es stellt sich deshalb die Frage: Wie konnen diese
Kosten des IT Betriebs erheblich gesenkt werden?

Viele Arbeitsablaufe in der IT zeichnen sich dadurch

aus, dass sie wiederholt durchgefiihrt werden. Durch

die Automatisierung solcher Prozessablaufe konnen im
erheblichen Umfang Kosten eingespart werden. Auto-
matisierung bedeutet dabei, dass Arbeitsablaufe durch
vorab festgelegte Aktionen von Maschinen selbststandig
ausgefiihrt und somit von miihsamer und zeitraubender
Handarbeit entlastet werden.

Aufgrund komplexer Abhangigkeiten und der Tatsache,
dass manuelle Tatigkeiten weiterhin erforderlich sind,
ist es sehr schwierig, die Administrationsaufgaben einer
physischen Infrastruktur vollstandig zu automatisieren.
Durch Virtualisierung werden die Abhangigkeiten von
der physischen Infrastruktur beseitigt, so dass das friiher
nur schwer erreichbare Ziel der Automatisierung leichter
realisierbar wird.

Virtualisierung liefert somit einen grundlegenden Beitrag
fiir die Automatisierung des Rechenzentrums.

Automatisierung und Orchestrierung fir
hohere Effizienz im Rechenzentrum

Im Einzelnen liegen die Schwerpunkte der Automatisie-
rungsmoglichkeiten im Rechenzentrum auf Wiederver-
wendung von Ressourcen (Re-Purposing), Orchestrierung
und Workflow, IT-Service-Governance, Ressourcenaus-
lastung und Bereitstellung (Provisioning). Diese Begriffe
werden im Folgenden erklart:

Wiederverwendung

Hierbei geht es darum, heterogene Umgebungen von
Servern, Netzwerken und Speichern als Pool zu verwalten
und Server automatisch und bedarfsabhangig bereitzu-
stellen oder fiir neue Zwecke nutzbar zu machen. Dabei
wird das Fehlerrisiko gegentiber einer manuellen Kon-
figuration reduziert. Gleichzeitig wird die bedarfsweise
Neukonfiguration ohne Mehraufwand erméglicht.

Orchestrierung/Workflow

Bei der Orchestrierung werden IT-Prozesse liber alle
Komponenten der IT-Infrastruktur hinweg automatisiert.
Die Fahigkeit zum Definieren, Erstellen, Orchestrieren, Ver-
walten und Dokumentieren von IT-Workflows wird auch
als ,,Run Book“-Automatisierung (Run Book Automation,
RBA) bezeichnet. Sie gestattet eine dynamische, auf Richt-
linien basierende Kontrolle und sorgt fiir hohere Effizienz
beim IT-Betrieb.



IT-Service-Governance

Im Rahmen der IT-Service-Governance werden die Berei-
che verwaltet, in denen sich IT-Aufgaben und geschaft-
liche Prioritaten tiberschneiden. Sie dient der zentralen
Koordination der Infrastruktur und sorgt in Kombination
mit Orchestrierung zur automatischen Erfiillung von
Service-Level-Vorgaben.

Ressourcenauslastung und -Bereitstellung

Uber entsprechende Prozesse und Abliufe kann die
Administration des gesamten Server-/ Anwendungs-
Lebenszyklus’ liber heterogene Systeme hinweg auto-
matisiert werden. Dies gilt sowohl fiir physische als auch
virtuelle Ressourcen. Dadurch wird eine schnelle und
prazise Konfigurationsverwaltung fiir das Rechenzentrum
moglich. Gleichzeitig wird sichergestellt, dass Anderun-
gen gemaR bewdhrter Vorgehensweisen (Best-Practices)
und den Unternehmensrichtlinien, sowie unter Einhal-
tung behordlicher Vorgaben erfolgen.

Die Bedeutung von Automatisierung und
Orchestrierung

Automatisierung und Orchestrierung bieten die Moglich-
keit, eine regelbasierte Ressourcenverwaltung physischer
und virtueller Systeme mit den Geschaftsanforderungen
in Einklang zu bringen. Gemeinsam gestatten sie dieje-
nigen Bereiche der Infrastruktur zu erkennen, welche die
groRten Kosten verursachen und die geringste Produktivi-
tat aufweisen. Es kdnnen dann die erforderlichen Mal3nah-
men ergriffen werden, um diese Bereiche zu optimieren
und die Effizienz zu steigern. Durch die umfassende
Einbindung der gesamten IT-Infrastruktur bieten Automa-
tisierung und Orchestrierung ideale Moglichkeiten zur Ver-
besserung des Betriebs und zur Verringerung der Kosten.

Beispiele und Szenarien

Die nachstehenden Beispiel-Szenarien zeigen, wie der
geschaftliche Nutzen der IT gesteigert wird, wahrend

(& BITKOM

gleichzeitig Ressourcen optimiert, die Administration
vereinfacht, der Verbrauch von Energie und Ressourcen
gesenkt und Kosten reduziert werden.

Automatisierte Wiederverwendung fiir Test- und
Entwicklungsumgebungen

An Entwicklungs- und Testumgebungen miissen hochfle-
xibel sein. Unterschiedliche Auspragungen von Ent-
wicklungs- und Testumgebungen sollen mit geringem
Hardware-Einsatz und hohem Grad an Wiederverwen-
dung automatisch bereitgestellt werden kénnen. Virtua-
lisierung bricht die enge Verzahnung zwischen Betriebs-
system, Server, Netzwerk, Speicher und Applikation auf.
Dadurch wird es moglich, innerhalb weniger Minuten
Ressourcen neu zu konfigurieren. Dariiber hinaus sorgt
die Automatisierung fiir eine optimale Auslastung von
Servern, fehlerfreie Neukonfiguration und schnelle Bereit-
stellung zusatzlicher Serverleistung bei Bedarf.

Automatisierte Wiederverwendung fiir Disaster-
Recovery

Durch den Einsatz von Automatisierungslosungen im
Zusammenhang mit Virtualisierung kann die Gesamtzahl
der Server, die fiir die Wiederherstellung nach Ausfallen
vorgehalten werden miissen, reduziert werden. Automa-
tisierung eréffnet auRerdem die Moglichkeit, bei Bedarf
sofort weitere Server verfiigbar zu machen, z. B. aus der
Test- und Entwicklungsumgebung, um die Leistungsliicke
zu schlieBen. Durch die Reduzierung der Anzahl unge-
nutzter Disaster-Recovery-Server und der zugehérigen
Lizenzen sorgt eine Automatisierungslosung dariber
hinaus fiir geringere Kosten, Optimierung der Ressourcen
sowie einen verbesserten Risikoschutz.

Automatisierte Wiederverwendung fiir mehr
Produktionseffizienz

Server werden einmalig im Rack installiert und verkabelt.
Die Anderung der Software und der Netzwerkanschliisse
von Speicherzugriff und Energieversorgungs-Status
erfolgt in Echtzeit nach Bedarf. Automatisierung hilft
Ressourcen optimal zuzuweisen, die Infrastruktur nach
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Ausfallen schnell wiederherzustellen und die Betriebs-
abldufe zur Reduzierung von Risiken und Kosten bei
gleichzeitiger Verbesserung der Servicequalitét (Quality of
Service) zu optimieren.

Automatisierung im Konfigurations-Management

Automatisierung er6ffnet die Moglichkeit, zuverlassige
Administrationsfunktionen fiir die Initialisierung von
Servern und Anwendungen, die Einhaltung von Compli-
ance-Vorgaben zu gewahrleisten sowie die Verteilung von
Software —und zwar liber physische und virtuelle Umge-
bungen hinweg — zu vereinfachen. Durch die erhéhte
Geschwindigkeit und Prazision, mit der Systeme bereit-
gestellt und geandert werden, sinken die Betriebskosten
deutlich. Daruiber hinaus kdnnen Best-Practices leichter
umgesetzt werden.

Rechenzentrumsmigration

Hierbei wird die effiziente und kostenglinstige Migration
einer IT-Infrastruktur durch die Wiederverwendung vor-
handener Server und Zusammenfassung der Ressourcen
verschiedener Standorte zu einem Pool, ohne Auswirkun-
gen auf den Geschaftsbetrieb ermoglicht. Auf diese Weise
konnen die Rechenzentrumsmigration beschleunigt, die
Risiken verringert und die Kosten eingeddmmt werden.

Server als Utility

Durch die Zusammenfassung von Ressourcen zu einem
Pool an einem Standort oder im Rechenzentrum eines
Service-Providers, ermoglicht diese Losung eine dulerst
effiziente automatische Bereitstellung und Kapazitats-
verwaltung. Da der Nutzer nur fiir die Ressourcen zahlt,
die er tatsachlich verwendet, kann er variablen Bedarf,
insbesondere Bedarfsspitzen, ohne unnétige Investitio-
nen abdecken.

Orchestrierte Ressourcenbereitstellung
Automatisierung kann die Bereitstellung virtueller

Systeme vereinfachen, wenn z.B. Benutzer im gesamten
Unternehmen Uber ein Self-Service-Portal Ressourcen

anfordern kénnen. Durch integrierte Methoden zur Ein-
haltung von Richtlinien werden Anforderungen automa-
tisch autorisiert, bereitgestellt, geliefert, abgerechnet und
in den Ressourcenpool zuriickgefiihrt, sobald sie nicht
mehr bendtigt werden.

Orchestrierte Disaster-Recovery und Business
Continuance

Durch Automatisierung kénnen Failover- und Failback-
Prozesse sowie Disaster-Recovery- und Business-Continu-
ance-Vorgange vereinfacht und beschleunigt werden. Auf
Grundlage vordefinierter Service Levels fiir die Wiederher-
stellung erkennt die Infrastruktur automatisch Fehlerbe-
dingungen und leitet die erforderlichen MaRnahmen ein
(Benachrichtigung, Fehlerverifizierung, Ursachenermitt-
lung, Losungsabstimmung und Genehmigung), bevor
anschlieRend der Fehler behoben wird. AuRerdem kénnen
Ausfallzeiten und Leerlauf im Unternehmen reduziert und
Wiederherstellungsfehler vermieden werden.

3.3 Finanzielle Aspekte und Lizenzierung

Leistungsverrechnung und
Verbrauchsmessung

Um die Vorteile der Virtualisierung an verschiedene Nut-
zergruppen weitergeben zu kdnnen, reicht eine traditio-
nelle Leistungsverrechnung nicht mehr aus. Traditionell
werden in nicht-virtualisierten Infrastrukturen die Kosten
nach dedizierten Einsatzgebieten verrechnet. Solange
jeder IT-Service eine eigene Infrastruktur nutzt, werden
die Abschreibungskosten fiir Server, Storage, Netze und
fiir Software-Lizenzen, Wartungs- und Supportkosten,
Personalkosten fiir Bereitstellung, Betriebs- und Projekt-
leistungen sowie sonstige Kosten fiir Energie, Rechenzen-
trums-Flache, Gebaudetechnik, Netztechnik usw. dediziert
einem IT-Service zugewiesen. Bei gemeinsam genutzten,
aber eher statischen Ressourcen, wie z.B. der Rechenzent-
rums-Flache, reichen einfache Umlageverfahren aus, wie
z.B.die durchschnittlichen Kosten pro Flacheneinheit, um
die Kosten auf verschiedene Services aufzuteilen.



Im Gegensatz dazu werden in virtualisierten Infrastruktu-
ren die Ressourcen gemeinsam und dynamisch genutzt.
In diesen Fallen sollte die Leistungsverrechnung von

einer statischen Verrechnung auf eine verursacherge-
rechte Verrechnung umgestellt werden. Unterschiedliche
Nutzergruppen konnen die gemeinsame Infrastruktur
unterschiedlich stark nutzen — nur wenn die Kostenver-
rechnung die unterschiedliche Nutzung beriicksichtigt,
konnen die Kosten gerecht weitergegeben werden und
alle Nutzer von den Vorteilen der virtuellen Infrastruktur

profitieren.

In Server-Umgebungen zeichnet sich ein Trend ab, den
Ressourcenverbrauch zu messen, um eine Grundlage fiir
die Leistungsverrechnung zu schaffen. Gemessene Res-
sourcen konnen sein: CPU-Nutzung, Speicher-Nutzung,
10-Nutzung - relativ zur Qualitat der Infrastruktur und im
Rahmen der Service Level Agreements, die das Verhalten
des IT-Service beziiglich Performance, Hochverfiigbar-
keit und Desaster-Schutz definieren. Dazu kommendie
genutzte Speicherkapazitat, sowie Zusatzleistungen wie
Datensicherungen und Archivierungen.

Eine Leistungsverrechnung wird dann einen statischen
Anteil an den Fixkosten sowie nutzungsabhangige, varia-
ble Kosten berticksichtigen. Vorteile der Verbrauchsmes-
sung sind die Verursachergerechtigkeit und die Trans-
parenz des genauen Verbrauchs und der Auslastungen.
Um richtig budgetieren und kalkulieren zu kénnen, sind
Prognosen liber die durchschnittliche Auslastung von Res-
sourcen erforderlich. Das Kostenmodell wird dann dhnlich
wie die Stromkosten aus einer Grundgebiihr (fixe Kosten
fiir Bereitstellung) und einer variablen Gebiihr nach Ver-
brauch bestehen. Schwierigkeiten bestehen dann, wenn
heterogene Ressource, wie z.B. CPUs unterschiedlicher
Bauart oder Herstelldatum verglichen werden miissen.
Um diese Schwierigkeit zu meisten, ist eine Normierung
von Kapazitaten und Verbrauchswerten sinnvoll.

Die Messung von Ressourcenverbrauch und zusatzlichen
KenngroRen kann zwei weiteren Zielen dienen: dem SLA-
Nachweis und der Kapazitatsplanung. Wenn IT-Dienstleis-
ter SLAs mit ihren Kunden vereinbart haben, bendtigen
sie in virtualisierten Umgebungen Informationen, um die
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Einhaltung der SLAs nachweisen zu kdnnen. Je nach SLA-

Definition miissen zusatzlich zum Ressourcenverbrauch
spezifische Metriken wie Antwortzeiten ausgewahlter
Transaktionen, Laufzeiten definierter Jobs und in der
Regel die Verfligbarkeiten der Systeme gemessen, aufbe-
reitet und an Kunden kommuniziert werden. Die Informa-
tionen ermoglichen es IT-Dienstleistern, mehrere Kunden
auf eine gemeinsam genutzte physische Infrastruktur

zu legen, dass alle Qualitatsanforderungen erfiillt und

gleichzeitig die Kosten minimiert werden.

IT-Dienstleister konnen mit erhobenen technischen
KenngroRen die Kapazitatsplanung der physischen Infra-
struktur nachhaltig verbessern. Fachliche Prognosen der
Kunden kénnen mit Trends der historischen Ressourcen-
verbrauche in Bezug gesetzt werden, um die Genauigkeit
der Kapazitatsprognosen zu erh6hen. Bei virtualisierten
Servern werden nicht mehr die einzelnen logischen
Server geplant, sondern der Kapazitatsbedarf wird fiir die
Gesamtmenge der logischen Server fiir die gemeinsame
Infrastruktur ermittelt. Mit einer prazisieren Kapazitats-
planung lasst sich der fiir das jeweilige Unternehmen
optimale Kompromiss zwischen Qualitat bzw. Leistung

und Kosten festlegen.

Lizenzierung von Software

Durch Virtualisierung ist es sehr schnell méglich, die Zahl
der Server und damit die Zahl der Instanzen von Betriebs-
systemen und Anwendungen dem aktuellen Bedarf des
Unternehmens anzupassen. Durch die Leichtigkeit, mit
der virtuelle Maschinen eingerichtet, kopiert, verschoben
oder auch geléscht werden konnen, sollte dem Thema
Lizenzierung von Software besonderes Augenmerk gewid-
met werden.

Neben den Softwarelizenzen fiir die eingesetzte Virtu-
alisierungstechnologie miissen auch Softwarelizenzen
fiir die in der virtuellen Umgebung eingesetzten Anwen-
dungen vorliegen. Hierbei ist darauf zu achten, dass nicht
jedes Programm in einer virtuellen Umgebung betrieben
werden darf. Sind Lizenzen an eine bestimmte Hardware
gekoppelt (z.B. OEM Produkte oder Produkte mit einem
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»Hardware —Dongle*), kdnnen bzw. diirfen diese Produkte
in der Regel nicht mit Live-Migration - Technologien ver-
wendet werden. Es gibt jedoch auch Beispiele, bei denen
Produkte explizit zusatzliche virtuelle Instanzen erlauben.
Idealerweise sind daher Lizenzformen zu wahlen, die eine
Nutzung bei Bedarf erlauben und auch (nahezu beliebige)
Skalierungen zulassen (z.B. fiir eine steigende Anzahl
virtueller Server bei steigender Last). Die jeweiligen Nut-
zungsrechte legt dabei allein der jeweilige Softwareher-
steller fest. Sie sollten vor jedem Virtualisierungsprojekt
genauestens gepriift werden.

Eine zentrale Lizenzverwaltung, z.B. via Floating Licence
Server kann hier den Aufwand minimieren und die
benétigte Dynamik bereitstellen. Weiterhin werden mit
zunehmender Verbreitung der Virtualisierung immer
mehr Softwareanbieter virtuelle Umgebungen in ihren
Lizenzbedingungen beriicksichtigen und damit dem
Anwenderbediirfnis weiter entgegenkommen.

3.4 Wechsel von physischen zu virtuellen
Umgebungen

Der Ubergang auf eine virtuelle Umgebung besteht aus
zwei Schritten: erstens aus der Konsolidierung und Mig-
ration vorhandener Systeme auf die Zielumgebung und
zweitens aus der Planung und Implementierung neuer
Systeme in der Zielumgebung. Eine zukiinftige virtuelle
Infrastruktur sollte so konzipiert sein, dass sie die Anfor-
derungen der vorhandenen und der mittelfristig bereitzu-
stellenden Systeme erfiillen kann. Neben Kapazitatsanfor-
derungen gehdren dazu Verfligbarkeits-, Skalierbarkeits-,
Flexibilitats- und Disaster-Recovery-Anforderun-gen.

Der Ubergang zu virtuellen Umgebungen kann in mehre-
ren Einzelschritten vorgenommen werden. Er kann inner-
halb einer Systemarchitektur erfolgen, oder es kann beim
Ubergang gleichzeitig die Systemarchitektur gewechselt

werden. Falls die technologischen Voraussetzungen gege-
ben sind, kdnnen frei werdende physische Systeme in die

virtualisierte Zielinfrastruktur eingebunden werden.

Um vorhandene Systeme konsolidieren und auf virtuelle
Umgebungen abbilden zu kénnen, ist eine detaillierte
Analyse des Bestandes erforderlich. Dabei werden
wichtige Informationen erhoben; unter anderem die
vorhandene Anwendungs- und Systemsoftware, Versions-
stande, Konfigurationen und Kapazitaten, Verbindungen
in das LAN und SAN, sowie die Auslastung der CPU- und
Speicherressourcen und eventuell der Netz- und Storage-
I/0-Ressourcen. In die Uberlegungen sollten die technolo-
gischen Grenzen der Zielumgebungen beriicksichtigt wer-
den. Insbesondere Umgebungen, die eine hohe CPU- und
Hauptspeicher-Skalierbarkeit und eine hohe I/0-Leistung
erfordern, konnen die Eigenschaften einzelner Virtualisie-
rungstechnologien zu limitierenden Faktoren werden.

Ahnliche Analyseschritte sollten auch fiir neue Systeme
durchgefiihrt werden, die in eine bestehende oder neue
virtualisierte Infrastruktur integriert werden sollen. Da fir
neue Systeme in der Regel wenig Erfahrungen lber die
Kapazitatsanforderungen vorliegen, sollte hier anfangs
mit Sicherheitspuffern gerechnet werden, die mit wach-
sender Erfahrung angepasst werden kénnen.

Fiir die Zielumgebung sollte eine mittelfristige Kapazi-
tatsplanung etabliert werden. Die Planung von Kapazi-
taten kann sich in virtuellen Umgebungen gegeniiber
physischen Systemen vereinfachen, da bei den tech-
nischen Kapazitaten die Systeme nicht mehr einzeln
betrachtet und geplant werden miissen, sondern sich zu
einer Gesamtkapazitat uberlagern.

Beim Umzug von existierenden physischen Systemen auf
eine virtualisierte Zielumgebung gibt es mehrere Ansatze.
Zwei wichtige sind:

B Das komplette System inklusive Daten, Anwendun-
gen und Betriebssystem wird von einer bestehenden
physischen Umgebung auf eine virtuelle Maschine
Ubertragen. Ein Vorteil dieses Ansatzes liegt darin,
dass die Umgebung vollstandig tibernommen wird
und alle Parameter und Software-Versionen exakt
erhalten bleiben. Nachteile konnen sein, dass Inkom-
patibilitaten von Treibern den Umzug erschweren und
dass relativ alte Releases des Betriebssystems und
der Anwendungen weiterhin eingesetzt werden. Der



Ansatz eignet sich nur beim Ubergang innerhalb einer

Systemarchitektur.

B Die virtuelle Zielumgebung wird neu aufgebaut und
eine moglichst aktuelle Version von Betriebssystem,
Treibern (z.B. als Standard-Image) und Anwendungs-
software neu installiert.AnschlieBend werden Daten
und Konfigurationen libertragen. Ein Vorteil ist, dass
mit diesem Ansatz auch ein Architekturwechsel
durchgefiihrt werden kann. Ein weiterer Vorzug ist,
dass die Zielumgebung auf einem aktuellen und
moglichst im Unternehmen standardisierten Stand
aufsetzen kann und dass kein Eingriff in die Quellum-
gebung stattfinden muss. Ein Nachteil ist ein eventu-
ell hoherer Aufwand fiir das Testen der Zielumgebung
und fiir die Durchfiihrung der Migration.

Erste Losungen nach dem ersten Ansatz fiir einen vollau-
tomatisierten Umzug zeichnen sich am Markt ab. Dabei
werden alle Daten (inklusive versteckter Filesysteme),
Applikationen und das darunter befindliche Betriebssys-
tem automatisch von der Hardware und deren Treibern
getrennt und zu einer logischen Servereinheit zusam-
mengefasst. Diese kann nun frei auf einen virtuellen
Server verschoben oder sogar geklont werden. Durch
diese Technologie ist es moglich, die Applikationen mit
allen Einstellungen von der physischen Server-Hardware
zu trennen.

(& BITKOM

Auch hier gilt es jedoch darauf zu achten, dass beim
Wechsel von der physischen zur virtuellen Welt die
jeweiligen Softwarelizenzen zu beachten sind. So gibt es
Lizenzen, die strikt an eine physische Maschine gekoppelt
sind (z.B. per Hardware-Dongle etc.) und daher unter
Umstanden nicht in einer virtuellen Umgebung betrieben
werden kdnnen oder diirfen.

Server-Virtualisierung ist ein wesentliches Element einer
optimalen IT-Infrastruktur. Optimierte Management-
Prozesse und exakt auf den Bedarf zugeschnittene
Hardware-Ausstattung bewirken signifikante Kostenre-
duktionen. Daneben werden durch verbesserte Auslas-
tung von Servern auch Energie- und Material gespart.
Die im vorliegenden Teil 2 des Leitfadens behandelten
Themen sind fiir den erfolgreichen Einsatz von Virtualisie-
rungstechnologien entscheidend. Das Thema Sicherheit
in virtuellen Umgebungen wird ausfiihrlich in einem
eigenen, 3.Teil behandelt.
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